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PRZESTEPSTWA
INTELEKTUALNE

... to oszustwa i wytudzenia, w ktorych
sprawca wptywa na proces motywacyjny
ofiary, przedstawiajgc fatszywa historie




Miat pracowa¢ w Szkocji. Okazat sie
internetowym oszustem z Nigerii
mieszkajgcym w Lublinie, ktory nabrat
garwolinianke

Podawat sie za Amerykanina pracujgcego w
Szkocji. Wytudzit pienigdze od jednej z
mieszkanek powiatu garwolinskiego, z ktorg
" kontaktowat sie za posrednictwem profilu na
€ portalu spoteczno$ciowym. Mezczyzna zostat

¢ zatrzymany na terenie Lublina przez

7 policjantéw garwolinskiego wydziatu
kryminalnego. 22-letni obywatel Nigerii

, Ustyszat zarzut i decyzjg sgdu zostat

. tymczasowo aresztowany na 3 miesigce.

S
Data publikacji: 20.03.2023 KPP Garwolin
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Uwaga na oszustwa w Internecie o go®° | Chciata zarobic na kryptowalutach, a
a(\o'-\("@lQ 1

Wczoraj do Komendy Powiatowej Policji v > stracita ponad 100 000 ZtOtyCh

Starachowicach wptyneto kilka zgtoszen 42-letnia mieszkanka gminy Bodzechow padta
dotyczacych oszustw podczas zakupow w ofiarg oszustéow proponujgcych inwestowanie
sieci. W wyniku dziatania sprawcow 25 - latek w kryptowaluty i kruszce. tgcznie kobieta
stracit blisko 16000 ztotych, 43- latka 5000 stracita ponad 100 000 ztotych. Ostrzegamy i
ztotych, a 18 - latek 1300 ztotych. Po raz apelujemy o zachowanie rozsadku przy tego
kolejny ostrzegamy i przypominamy, ze typu transakcjach.

podczas zakupow w Internecie nalezy Dodano: 20.03.2023

zachowaé ostroznos¢ i rozwage.

Zrodto: www.swietokrzyska.policja.gov.pl




Mitosc w sieci...
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Kocham Cig skarbie, wiesz o tym.
Tylko boje sie, Ze nie uzbieram
tych pienigedzy potrzebnych mi
na podréz.

przeciez wiesz, ze mam ” : Lepsze to niZ nic, te 20 ziotych
‘pienigdze i to nie jest problem... skad$ uzbieram moze...

Nie moge zmuszaé Cig na Tak sig cieszg
wydawanie pienigedzy na mnie. Lece przegladat bilety

to jest wydawanie pieniedzy na Skarbie daj znaé jak zrobisz ten
u ) naszq przyszio$é, a nie na Ciebie przelew to kupie odrazu bilety @

dobrze wierz, Ze zalezy mi na okil
Liceum Tobie i tak samo jak Ty I
SamorZQdowe c"d.lwyln' i‘b“ pr z,d.d'.l -
= g;gttnt:kszta‘cace Zebym Cig wreszcie zobaczyta okay juz wystatam
na wiasne oczy, a nie tylko ‘ o a IR
# Livesin Zgierz wiadomosci i rozmowy przez
telefon « ~a -

o Message

.
-

Q From Zgierz
To jest wszystko czego pragne...

(@ . -

¥ na relationship with you
o
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... metoda oszustwa, w ktorej przestepca podszywa sie pod inng osobe
lub instytucje w celu wytudzenia poufnych informacji (np. danych
logowania, danych karty kredytowej), zainfekowania komputera
szkodliwym oprogramowaniem czy tez naktonienia ofiary do

okreslonych dziatan.



PHISHING - FALSZYWE SMS
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all PLAY 3G @ 94% =)
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DHL.PL >

Wiadomos¢é
Dzisiaj, 02:37

Ola! Doreczenie DHLEXPRESS
20190585460 wymaga doplaty na
kwote 0.76 PLN, brak doplaty
oznacza zwrot przesylki do
nadawacy. hitps://dhl-24.pl/
przesylka0585460
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PHISHING - FALSZYWE SMS

N \32 Zeall 50% =

A <
121X}

Przekaz

od: Google Play <admin@maxiorrr.com>

Wystane: 22 listopada 2019 21 .07:12 CET
D .

o:
Temat: Zalegtost Google Play

' Google Play

Na Panstwa koncie GOOGLE PLAY widnieje

salegtost 1,46 74

Optata ,ostata naliczond za korzy
sklepu GOOGLE PLAY zgodnie Z
saakceptowanym regulaminem.

stanie Z€

Z’ ’ . .
rodto: www.niebezpiecznik.pl




PHISHING - FALSZYWE SMS
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& https://in3post.tk/bBsSavy

d@tpw Twoje centrum e-platnosci

Informacija o platnosci:

Odbiorca: DotPay S.A. kwota: 1 PLN
Opis: Doplata do przesytki wo

Wybrany kanal platnodci:

- B

Karty platnicze Szybkie transfery

=eo OO .
o —
MTRANSFER n
o . @
~~~~~ N " o,

- L :1’,:‘- e 7 !.‘,“,_
Deutsche tark (2]  ustuciaamowe < Pocstowy 24 Orange (@ plusEbank

o @ 0|deE X Rl

CREDIT AGRICOLE




“« C | @ Berpeeczna II‘“'.J: //mbank-zalogupl

3 Aplikage »

dentylilator

Hash ?
Zaloguj sie
Probiom 2 salogorear
mBank serwis transakcyjny x + = g X
€ C @ onlinembank pl/pl/Login * $ O o ;

Zaloguy 516 do serwesu transake & Bezpleczenstwo

mBank ostrz

mBank nie v

Private Hd:» .

pdereytikator

Hasio ?

®Problem 7 zalagowaniem?

Sprawdz jak chroni¢ sie przed
cyberprzestepcami. Nowe informacje!

mBank ostrzega! Masz problem z
3. el

>l




....a NA koniec stow kilka o tym,
jak i dlaczego

MUSIMY
chroni¢ swoje karty ptatnicze




Technologia RFID (Radio-frequency identification)
funkcjonuje dzieki wykorzystaniu fal radiowych.

= zblizeniowe karty ptatnicze
= |egitymacje studenckie

= paszporty biometryczne

= karty miejskie

= karty pracownicze

= karty parkingowe i inne
dostepowe




Case study kradziezy z kart zblizeniowych

* Miejsce: klub nocny

* Bohater: klient ze zblizeniowg
kartg ptatniczg w portfelu

* Finat: kilkanascie
nieautoryzowanych transakcji
zblizeniowych na wartosc
blisko 1.000 zt

e Zgtoszenie na Policje




BLOKOWANIE SYGNALU RFID

NIEAUTORYZOWAY

ODCZYT DANYCH Z KARTY:

- Ryzyko kradziezy danych
(imie i nazwisko, nr karty, kod
CVC/CVV, data waznosci);

- Ryzyko kradziezy srodkow
pienieznych (obcigzenia

kazdorazowo do 100 z1).
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- dr Eliza Sutkiewicz

Staropolska Akademia Nauk Stosowanych w Kielcach | Komenda Wojewddzka Policji z siedzibg w Radomiu




